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Realizujac zadania wynikajace z Ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz. U. z 2020 r. poz. 1369 ze zm.) przedstawiamy Panstwu
podstawowe informacje dotyczace cyberbezpieczenstwa, zagrozen i sposobow zabezpieczenia
si¢ przed nimi.

Przyktady r6znych form wyludzen, na ktore uzytkownik internetu moze by¢ narazony:

Phishing: Jest to jedna z najpopularniejszych form wytudzen online. Atakujacy wysytaja
wiadomosci e-mail, ktore wygladaja, jakby pochodzity od zaufanej strony (na przyktad od
banku lub serwisu spotecznosciowego). Te wiadomos$ci zazwyczaj zawierajg linki
prowadzace do falszywych stron internetowych, ktore wygladajg jak prawdziwe, a ktore
probuja sktoni¢ ofiary do podania swoich danych logowania, numeréw kart kredytowych lub
innych informacji.

Scam (Oszustwa): Oszustwa online mogg przyjmowac rézne formy. Przyktadowo, oszustwo
,»Nigerijski Princ” polega na tym, ze osoba otrzymuje wiadomo$¢ od kogo$, kto twierdzi, ze
jest ksigciem lub odziedziczyt spadek i potrzebuje pomocy finansowej w zamian za duza
sumg¢ pieniedzy w przyszto$ci. Inne typowe oszustwa to te zwigzane z loteriami, praca,
romansami czy inwestycjami.

Ransomware: Jest to typ ztosliwego oprogramowania, ktory po zainstalowaniu na komputerze
blokuje dostep do danych lub catego systemu, a nastgpnie zada od ofiary okupu (zazwyczaj w
kryptowalutach) za odblokowanie.

Man-in-the-Middle Attack: Atakujacy probuje przechwyci¢ komunikacj¢ migdzy dwiema
stronami w celu wykradzenia informaciji, takich jak dane do logowania lub informacje o
karcie kredytoweyj.

Spoofing: Polega to na podszywaniu si¢ pod inny adres IP lub adres e-mail w celu oszustwa,
rozmowy lub zdobycia nieautoryzowanego dostepu do systemu.

Falszywe sklepy internetowe: Fatszywe sklepy internetowe to strony, ktore wygladaja jak
prawdziwe sklepy online, ale ktdre sg stworzone tylko po to, aby wykrada¢ dane karty
kredytowej lub innego rodzaju ptatnosci od kupujacych. Czgsto przyjmuja optate za
przedmiot wystawiony na sprzedaz w sklepie natomiast nigdy go nie wysytaja. Potrafig
budowac tez reputacje przez wysytke kilku przedmiotow zgodnych z opisem w sklepie celem
uzyskania pozytywnych opinii i komentarzy.

Preteksting: Ten rodzaj ataku polega na tworzeniu przekonujacych scenariuszy i kontekstow,
ktoére sktaniajg ofiar¢ do podania swoich danych osobowych. Na przyktad, atakujacy moze
twierdzi¢, ze dzwoni z banku 1 potrzebuje potwierdzenia pewnych informacji.

Wiadomosci o wygranej nagrodzie: Oszustwo polegajace na informowaniu ofiary, ze wygrata
nagrode (taka jak loterie, konkurs czy darmowe produkty), ale musi najpierw zaptacic¢ ,,optate
administracyjna” lub poda¢ dane osobowe 1 finansowe.

Wiadomosci od ,,znajomego w potrzebie’: Oszustwo polegajace na wystaniu wiadomosci,
ktéra wydaje si¢ pochodzi¢ od znajomego lub czionka rodziny potrzebujacego pilnej pomocy
finansowej. Zwykle oszust twierdzi, ze jest zagranica lub ulegl wypadkowi i nie ma dostepu
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do swoich kont. Wiadomosci czg¢sto przesylane sa z kont spoteczno$ciowych przejetych przez
oszusta.

Falszywe aukcje online: W tym przypadku oszust wystawia na aukcj¢ przedmiot, ktérego nie
posiada lub ktory nie istnieje, a po otrzymaniu zaplaty, nie wysyta przedmiotu. Drugim
sposobem oszusta jest wystawienie przez niego na sprzedaz przedmiotu majacego atrakcyjng
cen¢ i1 informowanie potencjalnych klientow 1 nieodzownym wptaceniu zaliczki celem
wykonania rezerwacji przedmiotu sprzedazy.

Falszywe ogloszenia o prace: Oszusci publikujg fatszywe oferty pracy, czesto oferujac
atrakcyjne warunki, takie jak praca z domu. Po otrzymaniu aplikacji, oszusci oczekujg CV,
ktoére stuzg do kradziezy tozsamosci lub moga probowac oszukaé kandydatéw na inne
sposoby, na przyktad zadajac oplaty za ,,szkolenie” lub ,,materiaty”.

Oszustwa zwigzane z kryptowalutami: Ataki te mogg obejmowac fatszywe platformy
inwestycyjne, phishing kryptowalutowych portfeli czy schematy typu ,,pump and dump”,
gdzie oszusci sztucznie podnoszg cen¢ kryptowaluty, aby potem szybko ja sprzedac.

Oszustwa zwigzane z wynajmem nieruchomosci: Oszust publikuje atrakcyjne oferty wynajmu
mieszkan lub domow, ktore sa zdecydowanie ponizej rynkowej stawki. Gdy ofiara wyraza
zainteresowanie, oszust wymaga zaptaty z gory, zanim jeszcze ofiara zobaczy nieruchomos¢,
czesto pod pretekstem, Ze jest za granicg i nie moze pokaza¢ nieruchomosci osobiscie.

Oszustwa zwigzane z podatkami: Oszust twierdzi, ze dzwoni z Urzedu Skarbowego lub
innego organu podatkowego, i zada natychmiastowej zaptaty domniemanego dtugu
podatkowego, czesto pod grozbg dodatkowej kary administracyjnej.

Oszustwa techniczne: Oszust twierdzi, ze dzwoni z firmy technologicznej, takiej jak
Microsoft lub Apple, i informuje ofiarg, Ze jej komputer jest zainfekowany wirusem. Oszust
prosi ofiare o udostepnienie zdalnego dostgpu do komputera lub o zaptate za ustuge
techniczna.

Falszywe wiadomosci o infekcji wirusem: Szczegolnie popularne podczas pandemii COVID-
19, gdzie ofiary otrzymywatly e-maile informujace, Ze byly narazone na wirusa i musza
klikng¢ link, aby zobaczy¢ wiecej informacji. Link prowadzit do ztosliwej strony lub pliku.

Oszustwa zwigzane z tozsamoscig celebrytow: Oszusci tworzg falszywe konta na mediach
spotecznosciowych, udajac znane osoby, a nastgpnie zadajg od fanéw pieniedzy lub darowizn.

Oszustwa zwigzane z inwestycjami: Oszusci oferuja ,,zbyt dobre, aby byty prawdziwe”
mozliwosci inwestycyjne, ktore obiecujg niewiarygodnie wysokie zwroty.

Oszustwa zwigzane z datingiem online: Oszust tworzy falszywy profil na stronie randkowej 1
nawigzuje romans z ofiarg, tylko po to, aby pdzniej poprosi¢ o pienigdze z réznych powodow,
takich jak nagta ,,choroba” lub ,,awaria samochodu”.

Oszustwa zwigzane z kredytami studenckimi: Oszust twierdzi, ze moze pombdc w
zlikwidowaniu lub zmniejszeniu dtugu z tytulu kredytow studenckich za optatg. W
rzeczywistosci nie ma on takiej mozliwosci, a ptatnosci czgsto znikaja.
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Oszustwa zwigzane z falszywymi organizacjami charytatywnymi lub dzialaniami
dobroczynnymi: Oszust prosi ofiar¢ o0 pomoc w przekazaniu pieni¢dzy lub darowizn na
rzekomo szczytng przyczyne, ale w rzeczywistosci srodki trafiajg do oszusta.

Schematy piramidowe lub marketingu wielopoziomowego: Oszust oferuje mozliwos¢
zarobienia duzych pieniedzy poprzez rekrutowanie nowych cztonkéw do programu. Czesto
wymaga to od ofiary zaplaty duzej sumy z gory.

Oszustwa zwigzane z falszywymi pozyczkami: Oszust oferuje ofierze pozyczke, ale wymaga
»oplaty z géry” przed jej udzieleniem. Po zaptaceniu optaty, pozyczka nigdy nie jest
udzielana.

Oszustwa zwigzane z falszywym wsparciem technicznym: Oszust twierdzi, ze jest
przedstawicielem firmy technologicznej i oferuje pomoc w rozwigzaniu problemu, ktory nie
istnieje. Moga oni probowac zdoby¢ dostep do komputera ofiary, wymagaé zaptaty za ustuge
lub zainstalowa¢ ztosliwe oprogramowanie.

Oszustwa zwigzane z falszywymi polisami ubezpieczeniowymi: Oszust oferuje tanig polis¢
ubezpieczeniows, ale po zaptaceniu sktadki, polisa nie istnieje lub nie oferuje obiecanych
korzysci.

Oszustwa zwigzane z ofertami podrdzy: Oszust oferuje atrakcyjne oferty podrézy, ktére po
zaplaceniu okazujg si¢ nieistniejace lub nie takie, jak obiecano.

Pamigtaj, ze zawsze nalezy by¢ ostroznym podczas korzystania z Internetu, a zwlaszcza
podczas przekazywania swoich danych osobowych lub finansowych.



